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В современных условиях повсеместной цифровизации, крайне актуальной 
становится проблема кибербезопасности. Различные государственные, муници-
пальные и коммерческие структуры владеют огромными массивами информа-
ции. В условиях научно-технического прогресса изменяется количество и каче-
ство цифровых средств, которые способны считывать, анализировать, передавать 
и т.д. полученные данные с большой скоростью. Вслед за усилением интеграции 
между работой коммерческих учреждений и цифровых технологий появляются 
угрозы, которые открывают все больше новых путей для образования новых мо-
шеннических схем. Обостряется проблема защиты персональных данных в связи 
с диджитализацией общества.
Слишком много информации попадает в интернет и хранится в различных об-
лачных хранилищах вечно. Количество гаджетов, подключенных к интернету, с 
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каждым годом увеличивается в геометрической прогрессии. Многие программы 
берут разрешение у пользователей на использование данных и тем самым в про-
цессе собирают не только основную информацию, необходимую для работы при-
ложения, но и множество других персональных сведений.
Целью настоящей работы является выявление проблем, возникающих в процес-
се цифровой глобализации. В соответствие с чем, предполагается поэтапное реше-
ние следующих задач: конкретизация теоретических конструкций, используемых 
в работе; выявление основных проблем, возникающих в связи с цифровизацией 
различных отраслей; анализ нормативно-правовых актов, регулирующих право-
мерность использования информации; определение рисков и их минимизация. 
Главы государств обеспокоены данной проблемой, так как киберугрозы могут 
нанести существенный вред национальной безопасности, в том числе безопасно-
сти граждан, экономике и другим институтам [5]. Именно поэтому крайне важно 
проводить эффективную политику кибербезопасности.  
Проанализировав ряд мнений исследователей проблем кибербезопасности в 
современном обществе (Ищанова Р. К., Сафонова М.Ф., Ципляева С.А., Хлопов 
О.А. и др.), в настоящем исследовании авторы предлагают понимать под кибер-
безопасностью - совокупность методов, обеспечивающих защиту телекоммуника-
ционных каналов, с помощью которых собирается, хранится и распространяется 
информация, от кибератак [1]. Так, докринально можно выделить ряд признаков: 
системность (совокупность методов); наличие информации, подлежащей защи-
те; «материальная виртуальность» (защита телекоммуникационных каналов); 
наличие реальной или потенциальной угрозы (возможность кибератак); способ-
ность обеспечить защиту.
В настоящее время существует ряд нормативных актов, регулирующих отно-
шения, связанные с информационной безопасностью. Одним из них является 
Федеральный закон «Об информации, информационных технологиях и о защите 
информации» от 27.07.2006 N 149-ФЗ. Данный акт включает в себя несколько 
положений, включающих информацию о безопасности данных в сети Интернет. 
Однако, как отмечают исследователи [6], влияние кибербезопасности распро-
страняется не только на это направление. По нашему мнению, стоит уточнить не-
которые формулировки, конкретизировать термин «кибербезопасность» и опре-
делить сферу его действия, так как данное понятие в настоящее время вышло за 
пределы существующего правового регулирования.
На данный момент, наиболее фундаментальным документом, определяющим 
различные направления кибербезопасности, является «Концепция стратегии ки-
бербезопасности Российской Федерации». Однако, основной ее задачей является 
не регулирование правовых отношений, а «организация поддержки отечествен-
ных разработчиков программного обеспечения» [4].
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Реальной или потенциальной угрозе информация подвергается посредством 
мошеннических действий. Правовое регулирование неправомерных действий, в 
данном случае, осуществляется в рамках УК РФ и КоАП РФ. Чаще всего для об-
мана мошенники используют социальные сети или средства коммуникации.  На 
настоящий момент практически каждый человек сталкивался хотя бы с одним из 
видов кибермошенничества. Мошенники используют в диалогах личную инфор-
мацию о потенциальной жертве, тем самым, «втираются» в доверие. Чаще всего, 
преступники еще до момента контакта уже знают необходимую информацию о 
человеке, остальную информацию получают в процессе разговора.
Был проведен эксперимент, в ходе которого людям были совершены звонки от 
человека, который представился работником банка, назвал имя клиента и послед-
ние цифры номера карты. Было выявлено, что 6 человек из 20 заинтересовались 
проблемой, озвученной в разговоре, а значит при дальнейшем бы общении про-
диктовали бы свои данные и, соответственно, стали бы жертвами киберпресту-
пления [3].
Кроме мошенничества популярными киберпреступлениям является «продажа» 
и «утечка» информации. Таким образом, объективная сторона составов правона-
рушений отражает действие или бездействие. Во втором случае, оператор ин-
формации не обеспечил надлежащую защиту, т.е. кибербезопасность. Большин-
ство утечек информации с персональными данными наблюдается в страховых 
организациях, в банках, у сотовых операторов, интернет-магазинов. В первом 
случае, недобросовестные работники таких организаций продают информацион-
ные базы мошенникам. И тот и другой вариант злоупотреблений требует новых 
вариативных методов решения проблемы.
Правительство предлагает повысить штрафы для организаций с 50 до 500 ты-
сяч рублей. Однако, по нашему мнению, необходимо обновить требования к тех-
нической и правовой защите информации. Так как в данной ситуации компаниям 
проще заплатить штраф, нежели вносить изменения в систему управления и/или 
структуру компании.
Следует отметить, что обеспечение кибербезопасности осложняется недостат-
ком компетентных специалистов на рынке труда. Именно, поэтому их востребо-
ванность настолько высока. Кроме того, еще острее стоит проблема расследо-
вания правонарушений. Профессиональное образование только встает на путь 
подготовки юристов в IT-сфере.
По нашему мнению, такое направление как кибербезопасность нуждается в 
целостной нормативной базе. Необходимо совершенствовать законодательство и 
своевременно актуализировать принятые нормы. Для этого должны работать ком-
петентные специалисты, способные реализовывать законодательную функцию 
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на стыки двух профессий: юриста и IT-специалиста. В свою очередь, заинтере-
сованным органам и организациям следует увеличить затраты на кибербезопас-
ность. Для того, чтобы выстроить систему защиты информации в киберпростран-
стве, в первую очередь, нужно оценить все риски и спрогнозировать возможные 
последствия [2], а для того, чтобы она была эффективной – своевременно ее ак-
туализировать.
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